Liebe Eltern,

heute méchten wir Sie auf ein wichtiges Thema aufmerksam machen: die Nutzung sozialer Medien durch Kinder und das Mindestalter.
Leider haufen sich die Falle, in denen Kinder falsche Altersangaben machen, um sich auf Plattformen wie Snapchat, WhatsApp, TikTok,
Instagram und Co. anzumelden.

Wieso ist das problematisch?
Plattformen wie diese sind oft nicht fur jingere Nutzer geeignet und bergen verschiedene Risiken:

* Unangemessene Inhalte:
Kinder kénnten mit Inhalten konfrontiert werden, die flr sie nicht altersgerecht sind, wie z.B. Gewalt, sexuelle Inhalte oder Hassrede.

* Interaktion mit Fremden:
Soziale Medien ermdglichen es, mit anderen in Kontakt zu treten. Falsche Altersangaben kénnen dazu fiihren, dass Kinder mit Fremden
interagieren, die ihnen schaden kénnten.

+ Datenschutzrisiken:
Falsche Angaben bedeuten auch falsche Informationen zur Identitat. Dies kann zu Datenschutzproblemen flhren, da die Plattformen
den Schutz der Daten nicht ausreichend gewahrleisten kdnnen.

Was konnen Sie als Eltern tun?

* Informieren Sie sich:

Setzen Sie sich mit den Plattformen auseinander, die |hr Kind nutzen mdéchte, und finden Sie heraus, welche Inhalte und Funktionen
dort angeboten werden.

Sprechen Sie mit Inrem Kind: Erklaren Sie Ihrem Kind die Risiken, die mit der falschen Altersangabe und der Nutzung von Plattformen
far altere Nutzer verbunden sind.



+ Vereinbaren Sie klare und verstédndliche Regeln:
Legen Sie gemeinsam mit Ihrem Kind Regeln fir die Nutzung von sozialen Medien fest, z.B. welche Plattformen erlaubt sind, wie lange
die Nutzung pro Tag dauern darf und welche Sicherheitsmassnahmen beachtet werden mussen.

+ Seien Sie Vorbild:
Nutzen Sie soziale Medien selbst verantwortungsvoll und zeigen Sie Ihrem Kind einen gesunden Umgang damit.

+ Bleiben Sie im Gesprach:
Interessieren Sie sich fur die Online-Aktivitaten lhres Kindes und tauschen Sie sich regelmaBig mit ihm darlber aus.

+ Suchen Sie Unterstiitzung:

Wenn Sie Fragen oder Bedenken haben, zdgern Sie nicht, uns zu kontaktieren. Wir stehen lhnen gerne mit Rat und Tat zur Seite.
Gemeinsam kdnnen wir dafiir sorgen, dass Kinder die Chancen sozialer Medien nutzen kénnen, ohne dabei Gefahren ausgesetzt zu
sein.
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Altersempfehlungen, Meldeoptionen und Alternativen

Plattformen
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Instagramm
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Beschreibung

WhatsApp ist eine Messaging-
App, die fir den Austausch von
Textnachrichten, Sprachnach-
richten, Bildern und Videos
verwendet wird. Es ist sehr be-
liebt bei Menschen jeden Alters,
auch bei Kindern und Jugendli-
chen.

Instagram ist eine Plattform far
das Teilen von Fotos und Vide-
0s. Viele Kinder und Jugendli-
che nutzen es, um ihren Alltag,
Interessen und Kreativitat mit
anderen zu teilen.

Meldeoption

In WhatsApp kdénnen Sie unan-
gemessene Inhalte oder miss-
brauchliches Verhalten melden,
indem Sie auf die betreffende
Nachricht tippen, dann "Mehr"
auswéhlen und "Melden" aus-
wéhlen. Sie kdnnen auch direkt
den Support kontaktieren.

Auf Instagram kénnen Sie unan-
gemessene Inhalte, Beldstigung
oder andere VerstdBe melden,
indem Sie den Beitrag, das Profil
oder den Kommentar melden.
Gehen Sie dazu auf das entspre-
chende Element, tippen Sie auf
die drei Punkte (...) und wahlen
Sie "Melden". Sie kénnen auch
das Hilfezentrum von Instagram
nutzen.

»Bessere Alternative*

Threema ist eine sichere Messaging-App, die starken
Fokus auf Datenschutz und Sicherheit legt. Sie verwendet
Ende-zu-Ende-Verschlisselung fir alle Nachrichten, An-
rufe, Gruppenchats und Medientbertragungen. Threema
speichert keine Metadaten wie Telefonnummern und
Nachrichteninhalte sind nur fiir Sender und Empféanger
lesbar.

https://threema.ch/de

Vero ist eine soziale Plattform, die sich auf Authentizitat
und Kontrolle Uber Inhalte konzentriert. Benutzer kdnnen
ihre Beitrage prazise an bestimmte Gruppen oder Kon-
takte richten und haben mehr Kontrolle iiber ihre Pri-
vatsphare.

https://vero.co/

Pixelfed: Self-hosted, fotozentriertes soziales Netzwerk,
das Benutzern die Kontrolle Uber ihre Fotos und Daten
gibt.

(https://pixelfed.org/)

Mastodon (mit Foto-Fokus): Dezentrales soziales
Netzwerk, das sich auf Mikroblogging und Kurz-
nachrichten konzentriert, kann aber auch fiir Fotos
verwendet werden.

https://mastodon.sociall


https://threema.ch/de
https://vero.co/
https://pixelfed.org/
https://mastodon.social/

Facebook

Snapchat

TikTok
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Facebook ist eine der altesten
sozialen Netzwerke und wird
immer noch von vielen Jugend-
lichen genutzt, um mit Freun-
den in Kontakt zu bleiben, In-
halte zu teilen und Gruppen
beizutreten.

Snapchat ermdglicht das Sen-
den von Bildern und kurzen
Videos, die nach dem Ansehen
verschwinden. Es ist vor allem
bei jingeren Nutzern beliebt.

TikTok ist eine Plattform fiir das
Teilen von kurzen Videos. Es
hat bei Jugendlichen weltweit
an Popularitat gewonnen und
bietet eine Vielzahl von Inhal-
ten, darunter Tanz, Musik,
Comedy und mehr.

Auf Facebook kénnen Sie Inhalte,
Profile oder Nachrichten melden,
die gegen die Community-Richt-
linien verstoBen. Klicken Sie dazu
auf den Pfeil oben rechts auf dem
Beitrag oder dem Profil, wéhlen
Sie "Melden" und folgen Sie den
Anweisungen. Alternativ kdnnen
Sie das Support-Center von
Facebook nutzen.

In Snapchat kdnnen Sie unange-
messene Inhalte oder Konten
melden, indem Sie auf das Profil
des Benutzers gehen, auf die drei
Linien in der oberen linken Ecke
tippen, dann auf "Melden" und
die entsprechende Kategorie
auswahlen. Snapchat bietet auch
ein Online-Hilfezentrum.

Auf TikTok kénnen Sie Inhalte,
Profile oder Kommentare melden,
die gegen die Richtlinien versto-
Ben. Tippen Sie auf das Video
oder Profil, dann auf "Melden"
und wahlen Sie den Grund aus.
Es gibt auch ein Hilfecenter fur
weitere Unterstitzung.

Mastodon ist ein dezentrales soziales Netzwerk, das auf
Open-Source-Software basiert. Es erlaubt es Benutzern,
auf verschiedenen "Instanzen" zu interagieren, die von
verschiedenen Communities betrieben werden, was zu
einer breiteren Vielfalt an Inhalten und Meinungen fihrt.
https://joinmastodon.org/de

Diaspora:* Dezentrales und forderiertes soziales Netz-
werk, das Benutzern die Kontrolle tber ihre Daten gibt.

https://diasporafoundation.org/

Friendica: Freies und Open-Source-Social-Networking-
Softwarepaket, das auf ActivityPub basiert.
https://friendi.ca/

Fir den speziellen Aspekt des Sendens von kurzlebigen
Bildern und Videos kann Snapchat schwer zu ersetzen
sein. Die sicherste Alternative ware méglicherweise die
Verwendung der Datenschutzfunktionen in Snapchat
selbst, indem Sie Ihre Privatsphare-Einstellungen optimie-
ren und nur mit vertrauenswuirdigen Kontakten interagie-
ren.

Clash und Triller sind Plattformen, die &hnlich wie TikTok
kurze Videos unterstiitzen. Sie legen jedoch unterschied-
liche Schwerpunkte auf die Community, das Engagement
und die Prasentation von Inhalten. Byte ist bekannt fur
seinen Fokus auf kreativen Inhalten und bietet ebenfalls
Sicherheitsfunktionen.

https://triller.co/
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YouTube
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YouTube ist eine Videoplatt-
form, auf der Nutzer Videos
hochladen, ansehen und kom-
mentieren kénnen. Viele Ju-
gendliche nutzen YouTube téag-
lich fir Unterhaltung, Lernvide-
0s und mehr.

Auf YouTube kdnnen Sie unan-
gemessene Videos, Kommentare
oder Kanéle melden, indem Sie
auf die drei Punkte neben dem
Inhalt tippen und "Melden" aus-
wahlen. Folgen Sie den Anwei-
sungen, um den Versto3 zu mel-
den. YouTube bietet auch ein
Support-Center fir weitere Hilfe.

PeerTube ist eine dezentrale Video-Hosting-Plattform,
die auf Open-Source-Software basiert und es Benutzern
ermdoglicht, Videos hochzuladen, zu teilen und anzuse-
hen, wahrend sie die Kontrolle tber ihre Daten behalten.

https://joinpeertube.org/browse-content

DTube: Dezentrales Video-Hosting-Netzwerk, das auf der
Blockchain von Steem basiert. https://d.tube/

Invidious: Front-End-Alternative zu YouTube, die die Pri-
vatsphére respektiert. https://invidious.io/
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Suchmaschine
Google

Die Suchmaschine kann von
Personen jeden Alters verwen-
det werden, da sie eine Vielzahl
von Informationen und Funk-
tionen bietet, die fir Menschen
jeden Alters hilfreich sein kbnn-
nen.

Google Search kann Ergebnis-
se enthalten, die flr Kinder un-
angemessen sind. Dazu kén-
nen Inhalte mit sexueller Expli-
zitheit, Gewalt oder Hassreden
gehoren. Eltern sollten ihre
Kinder begleiten und Vorbilder
sein, wenn sie Google Search
verwenden, und ihnen beibrin-
gen, wie sie unangemessene
Inhalte erkennen und vermei-
den kdnnnen.

Google Search sammelt Benut-
zerdaten. Diese Daten kdnnen
dazu verwendet werden, geziel-
te Werbung anzuzeigen. Eltern
sollten mit ihren Kindern Uber
die Datenerfassung durch
Google Search sprechen und
ihnen beibringen, wie sie ihre
Privatsphére schitzen kon-
nen.Google Search kann slich-
tig machen. Kinder sollten er-
mutigt werden, Zeitlimits fir die
Nutzung von Google Search
festzulegen und sich an ande-
ren Aktivitaten zu beteiligen.

Melden von missbrauchlichen
Suchergebnissen:

Klicken Sie auf die drei Punkte
(-..) neben dem problematischen
Ergebnis.

Wabhlen Sie im Men( die Option
“Inhalt melden".

Befolgen Sie die Anweisungen
auf dem Bildschirm, um den Ver-
stoss zu melden. Sie kénnen da-
bei angeben, warum Sie den In-
halt fir missbrauchlich halten.

Swisscows ist eine Suchmaschine aus der Schweiz, die
sich auf Datenschutz und Privatsphare konzentriert. Sie
wurde 2014 von der Humbee AG mit Sitz in Egnach ge-
grindet und bietet eine Reihe von Funktionen, die die
Daten der Benutzer schiitzen sollen.

Zu den wichtigsten Funktionen von Swisscows geho-
en:

. Keine Speicherung persénlicher Daten: Swiss-
cows speichert keine persénlichen Daten von
Benutzern, einschliesslich IP-Adressen, Suchan-
fragen oder Klickverhalten.

. Keine ,pornografischen Inhalte* - Jugend-
schutz

. Lokaler Index: Swisscows verwendet einen ei-
genen Suchindex, der in der Schweiz gehostet
wird. Dies bedeutet, dass die Daten der Benutzer
nicht an Dritte weitergegeben werden.

. Keine Tracking-Technologien: Swisscows ver-
wendet keine Tracking-Technologien wie Cookies
oder Web Beacons.

. Anonyme Suche: Benutzer kdnnen anonym Uber
Swisscows suchen, ohne sich anmelden oder ein
Konto erstellen zu missen.

. Kindersicherung: Swisscows bietet eine Kinder-
sicherung, mit der Eltern den Zugriff auf unange-
messene Inhalte blockieren kdnnen.

Swisscows ist eine gute Wabhl fiir Benutzer, die Wert
auf Datenschutz und Privatsphare legen. Die Suchma-
schine bietet eine hohe Qualitat an Suchergebnissen und
schitzt gleichzeitig die Daten der Benutzer.
www.swisscows.ch
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